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Agenda HENE

® Przyktad 1 — Firma z rozproszonymi oddziatami
" Urzadzenia rodziny Firebox® X Edge
= Urzadzenia rodziny Firebox® X Core

¥ Przyktad 2 — Przedstawiciele handlowi
" Urzadzenie Firebox® SSL VPN Gateway

® Przyktad 3 - Firma udostepniajgca dane pomiarowe
" Urzadzenia rodziny Firebox® X Peek

® Cechy wspoélne urzadzen firmy WatchGuard
" Centralne zarzgdzanie
" Sposob licencjonowania

Wsparcie techniczne

Stronger Security, Simply Done™



Firma z rozproszonymi oddziatami HENE
Przykiad #1

® Opis przypadku

Niewielka firma z oddziatami

6 oddziatow rozproszonych
geograficznie

W siedzibie firmy serwery
aplikacyjne i bazodanowe

Zewnetrzne biuro rachunkowe z
dostepem do serwerow

Oddziaty: 2-5 komputeréw

W kazdym oddziale podziat na 2
strefy:

" z dostepem do Internetu

" z dostepem do aplikacji
firmowej

® Opis potrzeb

Bezpieczne potagczenie wszystkich
lokalizacji w jedng sieC

Zapewnienie bezpieczenstwa
korzystania z sieci Internet w
kazdej z lokalizacji

Zapewnienie dostepu do serwerow
aplikacji przez biuro rachunkowe
(bez ingerencji w strukture jego
sieci)

Mozliwos¢ centralnego zarzgadzania

wszystkimi urzgdzeniami oraz
politykami bezp.

Niski catkowity koszt wdrozenia

Stronger Security, Simply Done™




Firma z rozproszonymi oddziatami HENE
Rozwigzanie firmy CCNS S.A.
® Oddaziaty firmy

" Wyposazone w niewielkie urzadzenia spetniajgce role koncowki VPN oraz
zapory sieciowej

" Caty ruch z/do sieci oddziatu jest szyfrowany przesytany do siedziby firmy

" Nie ma mozliwosci wyjscia do Internetu poza tunelem VPN

® Biuro rachunkowe

" Na komputerach uprawnionych do tgczenia sie z serwerem firmy
zainstalowano oprogramowanie mobilnego klienta IPSec VPN (Mobile User
VPN)
® Siedziba firmy
" Siec firmy chroniona za pomocg zintegrowanej zapory i koncentratora VPN

= Caty ruch z/do oddziatow jest filtrowany i kierowany odpowiednio do Internetu
lub do serwerdw aplikacji i bazodanowych

Stronger Security, Simply Done™




Firma z rozproszonymi oddziatami HENE

Schemat rozwigzania

Oddziat 1 Oddziat 2 Oddziat 3
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Firma z rozproszonymi oddziatami HENE

Schemat rozwigzania

Oddziat 1 Oddziat 2 Oddziat 3
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Internet

N Oprogramowanie WatchGuard
- Mobile User VPN

Biuro rachunkowe

Odziat 6
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Firma z rozproszonymi oddziatami HENE
Oddziaty firmy

Urzadzenia Firebox® Edge X10e

Najtansze urzagdzenie w ofercie firmy WatchGuard
Obstuga do 5 statycznych tuneli VPN IPSec

Obstuga do 11 tuneli mobilnych IPSec

Separacja dwdch sieci fizycznych (tzw. DMZ)
Zaawansowane funkcje sieciowe (DNAT, 1:1 NAT, PAT)
Zarzadzanie ruchem i QoS (np. ruch VolP)

Wersja z interface’m bezprzewodowym 802.11b/g
Opcjonalna mozliwos¢ filtrowania antywirusowego i antyspamowego

Mozliwos¢ zarzgdzania poprzez WWW lub za pomocg centralnego systemu
zarzadzania.

Stronger Security, Simply Done™




Firma z rozproszonymi oddziatami HENE
Siedziba gtéwna firmy

Urzadzenie Firebox® Core X550e

Zintegrowana zapora sieciowa i koncentrator VPN
Obstuga do 45 statycznych tuneli VPN
Przepustowos¢ VPN: 100Mb/s, firewall: 300Mb/s
Separacja do 4 sieci fizycznych

Intuicyjne oprogramowanie zarzadzajgce
Dodatkowe ustugi:
" WebBlocker

" spamBlocker

= GAV/IPS
Opcjonalna obstuga VLAN, QoS, routing dynamiczny

Stronger Security, Simply Done™




Firma z rozproszonymi oddziatami HENE
Siedziba gtéwna firmy

Ustuga WebBlocker
" Filtruje adresy URL niebezpiecznych stron WWW: ﬁ
= spyware, pharming, phishing etc. SurfContrel
= Utatwia egzekwowanie polityk bezpieczenstwa
" Baza danych ponad 14 milionéw adresow URL
" Mozliwosc¢ konfiguracji do 40 kategorii niedozwolonych tresci

" Mozliwos¢ nadania dostepu do stron WWW na podstawie
zalogowanego uzytkownika, grupy, godzin pracy etc.

" Codzienne uaktualnienia bazy adresow
= Baza danych przechowywana lokalnie na wydzielonym serwerze
" Licencja na urzadzenie a nie na uzytkownika — efektywne kosztowo

Stronger Security, Simply Done™



http://www.pugh.co.uk/surfcontrol/enterprisethreatshield.htm

Firma z rozproszonymi oddziatami HENE
Siedziba gtéwna firmy

B Ustuga spamBlocker

Blokuje do 97% niechcianej poczty (spamu) h®
Blokowanie w czasie rzeczywistym C ouc
Wykorzystuje unikalng technologie firmy CommTouch

= Rekurencyjna detekcja wzorcow przez detektory rozsiane w Internecie
pozwala na szybkie zauwazenie wzmozonego ruchu mailowego.

Metoda niezalezna od:

= Zawartosci listu

" Uzytego jezyka etc,

Licencja na urzadzenie a nie na uzytkownika — efektywne kosztowo

Stronger Security, Simply Done™



http://www.commtouch.com/site/Home/Home.asp

Firma z rozproszonymi oddziatami HENE
Siedziba gtéwna firmy
B Ustuga Gateway Anti-Virus
" Ochrona przed:
" Wirusami w poczcie elektronicznej

= Zainfekowanymi plikami na stronach WWW
" Baza sygnatur aktualizowana na biezaco

® Ustuga Intrusion Prevention System
" Ochrona przed:
" trojanami,
= atakami buffer overflow,
= SQL Injection, etc.
= Zabezpieczenie ruchu Instant Messaging i P2P przed wirusami i spyware

Stronger Security, Simply Done™




Przedstawiciele handlowi CJ|CIN|S]
Przyktad #2

® Opis przypadku ® Opis potrzeb
" Firma zatrudnia okoto 100 " Nalezy zapewni¢ mozliwos¢
przedstawicieli handlowych, tzw. bezpiecznego korzystania z
,wolnych strzelcow” aplikacji na serwerach firmy przez
= Przedstawiciele korzystajg z przedstawicieli handlowych
wtasnego sprzetu i wtasnych " Mozliwos$¢ dostepu do informacii
taczy, czesto ze sprzetu klienta rowniez bez koniecznosci

instalowania dodatkowego
oprogramowania (np. komputer
kontrahenta)

" W siedzibie firmy znajdujg sie
serwery aplikacji, z ktorych
aktywnie korzystajq
przedstawiciele

" Firma posiada juz infrastrukture
zabezpieczenia sieci (brak
mozliwosci ingerencji w
adresacje etc.)

Stronger Security, Simply Done™




Przedstawiciele handlowi BENE

Schemat sieci
Siedziba
Gléwna

Komputery
przedstawicieli

Internet

Komputery u
klienta

Stronger Security, Simply Done™




Przedstawiciele handlowi BENE

Schemat sieci
Siedziba
Gléwna

Komputery
przedstawicieli Firebox SSL VPN Gateway

Internet

Komputery u
klienta

Stronger Security, Simply Done™




Przedstawiciele handlowi HENE
Rozwigzanie firmy CCNS S.A.

Zaproponowano rozwigzanie WatchGuard® Firebox ® SSL VPN
Gateway, ktore zapewnia bezpieczne potgczenie SSL VPN
uzytkownikom mobilnym. Dziata w dwaoch trybach:

® Tryb bezpiecznego klienta, gdzie uproszczona aplikacja
dostepowa uruchamiana jest na komputerze uzytkownika

® Tryb Kiosk, gdzie uzytkownik, tgczac sie za pomocag
standardowej przegladarki, ma dostep do wybranych
ustug zdalnych

- /. ,,,"", 7 - . .

Stronger Security, Simply Done™




WatchGuard® SSL VPN Gateway BENE
Tryb bezpiecznego klienta

® Dziatanie

Uzytkownik za pomocg zainstalowanego na komputerze programu taczy sie z
Firebox SSL. Caty ruch przeznaczony do sieci firmowej jest automatycznie
szyfrowany i przesytany tunelem.
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" Transparentny dla uzytkownika i —_—

" Dostep do wszystkich aplikacji firmowych
" Nie trzeba zmieniaé konfiguracji systemu
= DNS, WINS etc.
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Right-click for
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Usemarme Password
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B Licencje

" Na podstawie ilosci uzytkownikéw (max
205 licencji)

Stronger Security, Simply Done™




WatchGuard® SSL VPN Gateway BENE
Tryb Kiosk
B Dziatanie

Uzytkownik za pomocg przegladarki WWW tgczy sie z Firebox SSL. Otrzymuje dostep do
specjalnego pulpitu, z ktérego moze nawigzywac potgczenia z ustugami dostepnymi w sieci.

B Zalety

= Dostep do okre$lonych zasobow z S I )
publicznych punktow dostepu (kawiarenki) wm,,!{},!s, e s o sy s

" Nie pozostawia zadnych informacji

" Nie jest konieczne instalowanie
dodatkowego oprogramowania (Java)

B Obstuga aplikaciji
= Zdalny Pulpit (Remote Desktop),

" Potgczenie SSH, Telnet
" Dostep do serwerdow VNC

= Szybki dostep do wspodtdzielonych
dyskow sieciowych.

Stronger Security, Simply Done™




Firma udostepniajgca dane pomiarowe EENE
Przyktad #3

® Opis przypadku

Firma zajmujaca sie zbieraniem,
analizg i udostepnianiem danych
pomiarowych pochodzgcych z
procesow automatyki

Centrum analityczne skfada sie z
30 odrebnych serwerdow, na
ktorych przetwarzane sg dane
osobno dla kazdego klienta

Dane te oraz wyniki analizy sq
udostepniane nieprzerwanie
klientowi

Centrum analityczne posiada 3
niezalezne tgcza do sieci
Internet.

® Opis potrzeb

" Konieczne jest zapewnienie
bezpieczenstwa danych pomiarowych

" Priorytetem jest wysoka dostepnosc¢
centrum analitycznego

" Konieczne jest odseparowanie od
siebie poszczegolnych serwerow

" Wymagana jest obstuga kilku tagczy z
siecig Internet

Stronger Security, Simply Done™




Firma udostepniajaca dane pomiarowe EENE
Rozwigzanie firmy CCNS S.A.

® Klienci
" Wyposazone w niewielkie urzadzenia spetniajgce role koncowki VPN

" Wymiana danych analitycznych poprzez tunel VPN

¥ Centrum analityczne
= Siec chroniona za pomocga zintegrowanej zapory i koncentratora VPN
= Zastosowano technologie High Availability,
" Drugie identyczne urzgdzenie petni role zamiennika
" Oba urzgdzenia sg zsynchronizowane
" W przypadku awarii pierwszego urzgdzenia jego role przejmuje zamiennik

" W celu odseparowania poszczegolnych serwerdow zastosowano technologie
VLAN

Stronger Security, Simply Done™




Firma udostepniajgca dane pomiarowe EENE
Rozwigzanie firmy CCNS S.A.

Klienci

Centrum
analityczne

Stronger Security, Simply Done™




Firma udostepniajgca dane pomiarowe EENE
Rozwigzanie firmy CCNS S.A.

Klienci

‘S 2 x Firebox X Peek Centrum
X8500e-F analityczne

Stronger Security, Simply Done™



Firma udostepniajaca dane pomiarowe EENE
Rozwigzanie firmy CCNS S.A.

® Urzadzenie Firebox® Peek X8500e-F
= Zintegrowana zapora sieciowa i koncentrator VPN
" QObstuga do 400 statycznych tuneli VPN
" 4 interface’y Gigabit Ethernet oraz 4 Fiber Optic
" Obstuga VLANOwW (max. 75)
" QObstuga High Availability w trybie Active/Passive
" Traffic Shaping oraz Quality of Service
" QObstuga do 4 interface’éw zewnetrznych

Stronger Security, Simply Done™




Ogoline cechy urzadzen Firebox

Centralne zarzgdzanie

® WatchGuard System
Manager

" Intuicyjny interface graficzny

= Zunifikowana konsola
zarzadzania

" Interaktywny monitoring w
czasie rzeczywistym

" Tworzenie tuneli VPN poprzez
technologie Drag-and-drop

" Bezpieczne logowanie

" Wyczerpujace raporty o stanie
sieci

EBENE
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Ogdlne cechy urzadzen Firebox HENE

Centralne zarzgdzanie

® WatchGuard System
Manager ks =% |
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Ogoélne cechy urzadzen Firebox

Centralne zarzgdzanie

® WatchGuard System
Manager

" Intuicyjny interface graficzny

= Zunifikowana konsola
zarzadzania

" Interaktywny monitoring w czasie
rzeczywistym

" Tworzenie tuneli VPN poprzez
technologie Drag-and-drop

" Bezpieczne logowanie

" Wyczerpujace raporty o stanie
sieci

EBENE

ﬂ Firebox System Manager - 100.100.100.40 [Connected]
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Ogdlne cechy urzadzen Firebox HENE

Licencje

® Wykupienie odpowiedniej licencji daje:
" Mozliwos¢ rozszerzania funkcjonalnosci urzgdzen

" Mozliwos¢ upgrade’'u modelu urzadzenia w obrebie tej samej rodziny bez
koniecznosci wymiany sprzetu.

= Zwiekszenie ilosci jednoczesnych tuneli VPN

® Upgrade oprogramowania do wersji Fireware Pro (dla rodziny X Core).
= Obstuga VLAN

= Traffic Shaping/QoS
= Dynamiczny routing (BGP,O0SPF)
® Taka polityka pozwala na:
= Zapewnienie ochrony inwestyc;ji
= Skalowalnos¢ rozwigzan

Stronger Security, Simply Done™




Wsparcie techniczne WatchGuard® HENE
USLUGA LIVE SECURITY®

® Najbardziej kompleksowe wsparcie w catej branzy

" Specjalisci ds. bezpieczenstwa, konsultanci i inzynierowie
stale monitorujg sytuacje pod katem bezpieczenstwa

B Zapewnia statg edukacje w formie szkolen, forum dla
uzytkownikow, chatow w sieci oraz artykutow.

® Obejmuje:
" Alarmy o zagrozeniach
" Aktualizacje oprogramowania
" Wsparcie techniczne
= Gwarancje sprzetowg e security

Service
® Forma:
" Ptlatna subskrypcja roczna

Stronger Security, Simply Done™




Wsparcie firmy CCNS S.A. HENE
Ustugi dodatkowe

® Wdrazanie rozwigzan firmy WatchGuard

)
" Pomagamy przy projektowaniu i doborze \'ﬂmﬂs'
zabezpieczen sieci

" Asystujemy podczas procesu konfiguracji
urzgdzen

"  Weryfikujemy poprawnos¢ konfiguracji klienta

= Autoryzowane szkolenia _(I:_ER'!'IF_IED
raining
" Posiadamy tytut ,WatchGuard Certified Training PARTNER

Partner’ Ws
WatchGuard @ »
" Prowadzimy szkolenia certyfikujgce WCP

Stronger Security, Simply Done™




Dziekuje za uwage !

Kontakt
Jakub Wojnarowicz

security@ccns.pl
http://www.ccns.pl

Stronger Security, Simply Done™




